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工控设备安全状况

wooyun工控安全事件初步统计(统计终止日期:2015.10.15)

：
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工控设备发现

1.工控协议；
2.搜索引擎shodan，zoomeye等；
3.google hacking：inurl:login intitle：
scada系统/电力系统/火力发电;

4.scada系统生成产商,以及相应产品;



工控设备发现



工控设备发现



工控扫描

• Nmap，Zmap，shodan等

IEC 61870-5-101/104 2404：
nmap -Pn -n -d --script iec-identify.nse --script-args=iec-identify -p Host_ip

Siemens S7 102：
nmap -p 102 --script s7-enumerate -sV Host_ip

nmap -d --script mms-identify.nse --script-args='mms-identify.timeout=500' -p 102 IP



工控渗透成功展示
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工控渗透成功展示

• 渗透系统：Schneider Electric

• scada版本：Schneider Electric ClearSCADA 2010 R3.1 
(build 72.4644)， Schneider Electric ClearSCADA 2010 
R3 (build 72.4560)

• POC：



工控渗透成功展示

• 国内某scada设施农业总控系统



工控渗透成功展示

• Schneider Electric BMX NOE

http://77.209.238.174/index.htm(可随意重置密码，查看
敏感信息，已被封)



工控渗透成功展示

• http://222.32.87.225:8080/ 大型路由，内网搭设工控系统



工控渗透成功展示

• 德国惠朋VIPA GmbH PLC配置系统



工控渗透成功展示

• 西门子S7 http://212.142.151.118/Portal3000.htm



工控渗透成功展示

• SIMATIC 300 STATION http://140.207.152.10/Portal0000.htm



工控渗透成功展示

• AST Scada http://122.193.24.179/Ast/MainAst.shtm



工控渗透成功展示

• 青岛水资源实时监控与管理系统(附内网渗透)
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